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云上攻防态势分析与研究⽅法论



云⼚商公开漏洞汇总

启示：头部云⼚商的云服务都存在不少漏洞，其中AWS、GCP、Azure被公开披露的云服务漏洞最多数据来源：http://avfisher.win/wp-content/uploads/2023/05/云⼚商公开漏洞汇总.pdf 



云上攻击⽬标分析
最易受攻击的云服务类型主要集中以下⼏种类型：

‣k8s/容器：AWS CloudShell, AWS ECR Public, AWS ECS, AWS EKS, Azure 
ACI, Azure Function Apps, Azure Service Fabric, Azure CloudShell, GCP Anthos 
Service Mesh, GCP Cloud Shell, GCP GKE

‣数据库：AWS RDS, Azure Cosmos DB, Azure Database for PostgreSQL, GCP 
Cloud SQL, IBM Cloud Database for PostgreSQL, Aliyun ApsaraDB RDS for 
PostgreSQL, Aliyun AnalyticDB for PostgreSQL

‣数据管理：AWS AppSync, AWS Glue, Azure Cognitive Search, Azure Synapse 
Analytics, Azure Data Factory, GCP Dataflow

‣CI/CD：AWS CodeStar, Azure DevOps, Azure Service Fabric Explorer, GCP 
CloudBuild

‣计算：Azure Red Hat Update Appliance, GCP GCE, GCP GCD, GCP OS Login
‣ IAM：AWS IAM, Azure AD, Azure ADFS, GCP IAM

由此可⻅，⼤量基于k8s/容器等新技术构建的云服务是攻击者/安全研究者最⻘睐的
攻击/研究对象，其次就是近年来针对基于开源数据库软件构建的云数据库和数据管
理服务的攻击趋势明显上升，此外针对CI/CD云服务的供应链攻击也在显著增多还
有针对最常⻅的云上IAM服务的攻击依然普遍存在。



云上攻防研究⽅法论

‣分析攻击技术点
• 收集所有公开云上漏洞报告
• 分析漏洞中使⽤的攻击技术

‣识别典型威胁场景
• 通过STRIDE模型识别典型攻击技术的威胁类型
• 归纳总结典型威胁场景

‣分析威胁根因
• 对每个威胁场景进⾏根因分析
• 识别关键架构元素和加固⽅法

‣落地安全设计架构
• 针对每个架构元素构建常⻅威胁知识库
• 在安全设计阶段主动识别关键架构元素的潜在威胁并实施加固⽅案

分析攻击技术点

落地安全设计架构

识别典型威胁场景

分析威胁根因

收集所有公开云上漏洞报告

分析漏洞中使⽤的攻击技术

•通过STRIDE模型识别典型攻击技术
的威胁类型

•归纳总结典型威胁场景

•对每个威胁场景进⾏根因分析
•识别关键架构元素和加固⽅法

针对每个架构元素构建常⻅威胁知识库

在安全设计阶段主动识别关键架构元素

的潜在威胁并实施加固⽅案



云上常⻅攻击技术（点）



云上常⻅攻击技术
越权攻击:

• 利⽤Azure PostgreSQL权限配置不当实现本地提权及通过数据库备份功能证书校验逻辑不严实现跨账号数据库认证绕过
• 利⽤assume role提权⾄Glue服务账号再结合其内部API的不安全配置获得其他使⽤了Glue服务的租户账号权限
• 利⽤云服务的跨账号默认IAM权限配置不当，如允许修改资源arn，实现跨租户资源获取

注⼊攻击:

• 利⽤Google Cloud Shell校验逻辑不当借助Theia IDE实现Cloud Shell命令注⼊可绕过安全校验直接访问Cloud Shell底层VM实例的

metadata

• 利⽤AWS PostgreSQL的log_fdw扩展的路径穿越漏洞实现任意本地⽂件读取泄露RDS服务的内部认证凭据

云原⽣攻击:

• 利⽤Google-managed Anthos Service Mesh的Istio控制⾯⽀持多集群部署通过新建恶意的GKE集群并部署Google-managed ASM导
致RCE可直接访问Google-managed ASM底层VM实例的metadata


• 阿⾥云PostgreSQL服务因不安全配置导致容器逃逸可造成跨租户数据库的未授权访问

信息泄露:

• 滥⽤AWS VPC服务的TrafficMirror特性获取东⻄向流量中的敏感信息
• S3漏洞利⽤（计算资源中列权限、过度依赖IAM防⽌数据泄露、⾮公开的桶中包含公开的存储对象）

开源组件攻击:

• 利⽤AWS/Azure CloudShell服务使⽤的开源Terminal（Cloud9）组件的漏洞（CVE-2019-0542）可造成RCE


防御绕过:

• 利⽤AWS API Gateway服务可以绕过IP⿊名单的限制
• 利⽤未公开的私有API绕过CloudTrail的⽇志记录



典型越权攻击案例

云服务类型：数据库

攻击简介：

利⽤Azure PostgreSQL权限配置不当实现本地提权及通过数据库备份功能证书校验逻辑
不严实现跨账号数据库认证绕过

攻击过程：

①攻击者创建PostgreSQL实例
②利⽤PostgreSQL的权限配置不当实现RCE

③扫描内部⽹络发现其他租户的PostgreSQL实例
④伪造认证证书绕过数据库鉴权

⑤利⽤Certificate Transparency识别其他数据库域名指向的Common Name，并结合认
证证书伪造获取其他租户的PostgreSQL数据库数据

https://www.wiz.io/blog/wiz-research-discovers-extrareplica-cross-account-database-vulnerability-in-azure-postgresql/



典型注⼊攻击案例

云服务类型：k8s/容器

攻击简介：

利⽤Google Cloud Shell校验逻辑不当借助Theia IDE实现Cloud Shell命令
注⼊可绕过安全校验直接访问Cloud Shell底层VM实例的metadata

攻击过程：

①攻击者发送恶意构造的cloudshell链接⾄GCP租户
②受害者⽤户已登陆GCP并使⽤浏览器打开Cloud Shell链接
③Cloud Shell服务执⾏链接中注⼊的任意命令并将返回结果回传之攻击者

https://docs.google.com/document/d/1-TTCS6fS6kvFUkoJmX4Udr-czQ79lSUVXiWsiAED_bs/edit



典型云原⽣攻击案例

云服务类型：k8s/容器

攻击简介：
利⽤Google-managed Anthos Service Mesh的Istio控制⾯⽀持多集群部署通过新建恶意的
GKE集群并部署Google-managed ASM导致RCE可直接访问Google-managed ASM底层
VM实例的metadata


攻击过程：
①制作带有恶意命令和参数的exec认证插件的kubeconfig⽂件
②通过GCP ASM API上传并部署kubeconfig⽂件
③GCP ASM在Istio管理⾯节点中执⾏exec插件的命令与参数
④利⽤GCP ASM管理节点上的openssl命令回传metadata数据（包括认证token）

https://lf.lc/vrp/203177829/



典型信息泄漏案例

https://rhinosecuritylabs.com/aws/abusing-vpc-traffic-mirroring-in-aws/

云服务类型：⽹络

攻击简介：

滥⽤AWS VPC服务的TrafficMirror特性获取东⻄向流量中的敏感信息

攻击过程：

①通过窃取的有效受害者云账号凭据调⽤AWS CLI


②利⽤VPC的API获取受害者账号下指定VPC中东⻄向的TrafficMirror流量

③利⽤Wireshark等⽹络包分析⼯具离线分析获取的流量⽂件，并从中查找潜在的明⽂传输

的敏感信息



典型开源组件攻击案例

https://bugs.chromium.org/p/project-zero/issues/detail?id=2154

云服务类型：k8s/容器

攻击简介：

利⽤AWS/Azure CloudShell服务使⽤的开源Terminal（Cloud9）组件的漏洞（CVE-2019-0542）可造成RCE

攻击过程：

①攻击者利⽤开源WebIDE Cloud9的terminal逃逸漏洞⽣成恶意⽹⻚

②引诱受害者在其AWS/Azure CloudShell服务中访问攻击者的恶意⽹⻚

③攻击者利⽤AWS/Azure CloudShell服务使⽤的开源组件漏洞在受害者云主机上新建了恶意⽂件可造成RCE



典型防御绕过案例

https://rhinosecuritylabs.com/aws/bypassing-ip-based-blocking-aws/

云服务类型：⽹关

攻击简介：

利⽤AWS API Gateway服务可以绕过IP⿊名单的限制

攻击过程：

①在AWS的不同region分别注册API Gateway

②将第⼀步中注册的API Gateway作为攻击者所有HTTP请求的代理池
③由于不同region的API Gateway的出⼝IP范围不同且⼀直变化从⽽有效地绕过攻击⽬标的IP⿊名单的限制



云上典型威胁场景（线）



典型威胁场景

越权攻击

注⼊攻击

云原⽣攻击

信息泄露

开源组件攻击

防御绕过

①权限提升：跨租户资源获取/访问、IAM提权

②仿冒欺骗：跨租户身份伪造、云服务滥⽤

③篡改：云上资源接管、软件供应链攻击

④信息泄露：云存储数据泄露、源代码泄露



云上威胁根因分析（⾯）



云上威胁场景的根因分析

云服务威胁场景根因分析汇总
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云上应⽤安全设计框架展望（体）



新型云上应⽤安全设计框架（LSSA）

• 对照威胁知识库识别每⼀个关键架构

元素的潜在⻛险

• 基于L.S.S.A原则对识别的潜在⻛险进

⾏相应的安全加固

基于L.S.S.A原则识别关键
架构元素⻛险并加固

• 将云上应⽤按照6个关键架构元

素进⾏梳理

梳理云上应⽤关键
架构元素

• 根据已公开的云服务漏洞整理

出每⼀个关键架构元素的威胁

知识库

构建关键架构元素
威胁知识库



构建关键架构元素威胁知识库



梳理云上应⽤关键架构元素

‣⽹络连接：梳理出云上应⽤各组件与底层资源、及与其他服务的⽹络连接⽅式

‣部署模式：梳理出云上应⽤资源的部署⽅式，如逻辑多租或者物理多租

‣资源负载：梳理出云上应⽤运⾏的⼯作负载，如虚拟主机、容器、或者裸⾦属主机等

‣权限配置：梳理出云上应⽤⾃身及各组件间的身份认证与鉴权⽅式及相应的配置

‣服务功能：梳理出云上应⽤⾃身业务的各种功能特性，如⾯向互联⽹的API⽹关、云存储桶、云函数等

‣应⽤数据：梳理出云上应⽤处理和保存的各类⽤户数据及云上应⽤⾃身的数据类型，如⽇志、数字证书等



基于L.S.S.A原则识别关键架构元素⻛险并加固

๏最⼩权限（Least Privilege）：确保云上应⽤⾃身及各组件间的身份认证与鉴权始终保持满⾜业务需要的最⼩权限
๏增强隔离（Improve Separation）：从资源隔离（裸⾦属、虚拟机、容器）、⽹络隔离（专线、VPC、安全组）、
身份隔离（IAM、MTLS、数字证书、联邦认证、委托授权、零信任鉴权）、架构隔离（专属集群、专属region、专属AZ、
物理多租）、数据隔离（传输与存储加密、⼀租户⼀密）等⽅⾯增强租户间的隔离⽔平

๏默认简单（Simplify by default）：云上应⽤接⼝的功能设计要默认简单，每⼀个对外接⼝尽可能只做⼀件事，正如
Unix哲学及其实现“⼀个程序只做⼀件事，并做好”

๏假定失馅（Assume Breach）：在审视每⼀个关键架构元素的⻛险时，要思考如果当前的架构元素被攻击者控制后
最坏情况下能造成哪些重⼤影响（也就是爆炸半径），影响当前的云上应⽤架构元素？其他的云上应⽤架构元素？还是其

他的云上应⽤？ 

最⼩权限 增强隔离

默认简单 假定失馅

（Least Privilege） （Improve Separation）

（Simplify by default） （Assume Breach）

确保云上应⽤⾃身及各组件间的身份认证与

鉴权始终保持满⾜业务需要的最⼩权限

从资源隔离（裸⾦属、虚拟机、容器）、⽹
络隔离（专线、VPC、安全组）、身份隔离
（IAM、MTLS、数字证书、联邦认证、委
托授权、零信任鉴权）、架构隔离（专属集
群、专属region、专属AZ、物理多租）、数
据隔离（传输与存储加密、⼀租户⼀密）等
⽅⾯增强租户间的隔离⽔平

云上应⽤接⼝的功能设计要默认简单，每⼀
个对外接⼝尽可能只做⼀件事，正如Unix哲
学及其实现“⼀个程序只做⼀件事，并做好”

在审视每⼀个关键架构元素的⻛险时，要思考
如果当前的架构元素被攻击者控制后最坏情况
下能造成哪些重⼤影响（也就是爆炸半径），
影响当前的云上应⽤架构元素？其他的云上应
⽤架构元素？还是其他的云上应⽤？ 


